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Windows XP to najpopularniejszy obecnie system operacyjny. Mimo stosunkowo 
krótkiej obecnoœci na rynku doczeka³ siê ju¿ kilku nowych wersji i sporej iloœci 
poprawek i dodatków. Windows XP ró¿ni siê od swoich poprzedników pod wieloma 
wzglêdami. Ró¿nic¹ widoczn¹ na pierwszy rzut oka jest kolorowy i zdecydowanie 
prostszy w obs³udze Pulpit. Rozwiniêcie menu Start pozwala dostrzec kolejne zmiany — 
od wygl¹du menu pocz¹wszy, na jego zawartoœci skoñczywszy. Jednak wygl¹d to nie 
wszystko — najwiêksze zmiany kryj¹ siê „pod mask¹”. Publikacja dodatku Service Pack 
sprawi³a, ¿e Windows XP sta³ siê bardziej odporny na ataki z sieci i zyska³ kilka nowych 
funkcji.

Ksi¹¿ka „Po prostu Windows XP PL. Service Pack 2” to przewodnik po systemie 
Windows XP wyposa¿onym w dodatek Service Pack 2. Przedstawia sposób aktualizacji 
systemu i konfiguracji mechanizmów sieciowych realizuj¹cych ten proces. Opisuje 
narzêdzia systemowe, metody konfigurowania systemu i wykonywania w nim 
podstawowych operacji. Czytaj¹c j¹, nauczysz siê dostosowywaæ Windows XP do 
w³asnych potrzeb i przyzwyczajeñ, dowiesz siê, jak tworzyæ i modyfikowaæ konta 
u¿ytkowników. Poznasz zasady pracy z g³ównymi elementami graficznych systemów 
operacyjnych — oknami, ikonami i menu. Wykorzystasz mo¿liwoœci multimedialne 
Windows XP, po³¹czysz siê z internetem i zadbasz o to, aby system dzia³a³ prawid³owo, 
stosuj¹c do tego celu aplikacje diagnostyczne i narzêdziowe do³¹czone do niego.

• Aktualizacja systemu i instalacja Service Pack 2
• œrodowisko pracy Windows XP
• Konfigurowanie Pulpitu
• Praca z plikami i folderami
• Odtwarzanie plików multimedialnych za pomoc¹ Windows Media Player 9
• Wspó³praca z cyfrowymi aparatami fotograficznymi i kamerami wideo
• Drukowanie
• Stosowanie programów do³¹czonych do Windows XP
• Internet i sieci
• Korzystanie z poczty elektronicznej i WWW
• Zarz¹dzanie komputerem, usuwanie usterek i konserwacja systemu 

Wykorzystaj wszystkie mo¿liwoœci
najpopularniejszego systemu operacyjnego na œwiecie
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Rozdział 2. Bezpieczeństwo komputera

Rysunek 2.1. Aby otworzyć okno Właściwości
systemu, w menu Start kliknij prawym przyciskiem
myszy pozycję Mój komputer i wybierz w menu
kontekstowym pozycję Właściwości

Rysunek 2.2. Na zakładce Ogólne okna
Właściwości systemu znajdziesz informację
o zainstalowanych w systemie dodatkach

Jak łatać system Windows XP?
Microsoft reaguje na doniesienia o błędach
w systemie Windows, udostępniając na swoich
stronach „łaty”. Są to tak zwane pakiety Service
Pack. Instalacja najnowszej dostępnej wersji
pakietu Service Pack to pierwszy i najważniejszy
krok w kierunku zapewnienia sobie bezpieczeństwa
w internecie. Jeśli kupujesz komputer wraz
z legalnym systemem operacyjnym Windows XP,
nie musisz się martwić o Service Pack — będzie
on najpewniej już zainstalowany. Jeśli natomiast
z jakichś względów konieczna będzie ponowna
instalacja systemu, musisz pamiętać o zainstalowaniu
także i pakietu Service Pack.

Aby sprawdzić wersję pakietu
ServicePack:

 1. Kliknij przycisk Start, żeby rozwinąć menu Start.

 2. Kliknij w menu Start prawym przyciskiem
myszy pozycję Mój komputer i wybierz
w menu kontekstowym pozycję Właściwości
(rysunek 2.1).

 3. Na zakładce Ogólne okna Właściwości systemu
znajdziesz w sekcji System informacje
o zainstalowanych dodatkach (rysunek 2.2).

Czy trzeba instalować kolejne
wersje dodatków Service Pack?

Pakiety Service Pack są kumulatywne,
to znaczy zawierają wszystkie poprawki
zawarte w poprzednich wersjach i nie jest
konieczne instalowanie ich jeden za drugim,
choć taka instalacja nie jest szkodliwa.
Jeśli natomiast kiedyś instalowałeś dodatek
Service Pack 1, zainstalujesz po prostu
wersję 2. — zastąpi ona wcześniejszą.

Bezpieczeństwo
komputera 2
Jak łatać system

 W
indow

s XP?
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Instalacja dodatku
Service Pack 2
Jeśli w systemie nie zainstalowano dodatku
Service Pack 2, musisz sam uszczelnić system.
Pamiętaj, że pakiet Service Pack musi być
ściśle dopasowany nie tylko do wersji systemu
operacyjnego, ale też do jego wersji językowej.
Posiadacze polskiej wersji systemu Windows
często są w o tyle lepszej sytuacji, że w momencie
premiery polskiej wersji pakietu znane są
już wszystkie jego niedociągnięcia i można
z mniejszymi obawami przystąpić do instalacji.

 W momencie pisania tej książki najnowszą
dostępną wersją pakietu Service Pack
dla systemu Windows XP była wersja 2.

Aby zainstalować dodatek Service
Pack 2 dla systemu Windows XP:

 1. Jeśli chcesz pobrać dodatek z internetu,
otwórz okno przeglądarki i wpisz adres
http://centrumxp.pl/windows/sp2/.

 2. Jeśli będziesz instalować Service Pack 2
z dysku CD-ROM, umieść dysk w napędzie
i przejdź do wykonywania poleceń zawartych
w punktach od 5. do 9. niniejszej instrukcji.

 3. Na stronie CentrumXP.pl kliknij połączenie
Pobierz Service Pack 2 dla Windows XP
(rysunek 2.3).

 4. Na kolejnej stronie znajdziesz informacje
o pobieranym pliku. Przejrzyj je i kliknij
odnośnik Pobierz.

 5. W oknie Pobieranie pliku kliknij przycisk
Zapisz (rysunek 2.4) i wskaż miejsce
na dysku, w którym plik ma zostać zapisany
(rysunek 2.5).

Gdzie szukać dodatku
Service Pack 2?

Pakiety Service Pack można pobrać
bezpośrednio z internetu — są dostępne
w serwisie Microsoft http://centrumxp.pl/
windows/sp2/, wymaga to jednak
wydajnego łącza sieciowego, gdyż
często mają one rozmiar powyżej
100 MB. Gotowe do instalacji pakiety
można też często znaleźć na płytach
CD-ROM dołączanych do niektórych
czasopism informatycznych.

Rysunek 2.3. Kliknij połączenie Pobierz Service
Pack 2 dla Windows XP

Rysunek 2.4. Kliknij przycisk Zapisz

Rysunek 2.5. Wskaż miejsce zapisania dodatku
Service Pack 2 na dysku
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Rysunek 2.6. Kliknij w oknie kreatora instalacji
łącze Kontynuuj

Rysunek 2.7. W tym oknie kliknij Zainstaluj teraz

Rysunek 2.8. Oto okno właściwego programu
instalacyjnego — kliknij przycisk Dalej

 6. Aby rozpocząć pobieranie pliku na dysk,
kliknij w oknie kreatora instalacji dodatku
łącze Kontynuuj (rysunek 2.6).

 7. W kolejnym oknie kliknij łącze
Zainstaluj teraz (rysunek 2.7).

 8. Zaraz po uruchomieniu programu
instalacyjnego pakietu (zawierającego
w swoim wnętrzu zarchiwizowane pliki
tworzące pakiet) na ekranie pojawi się
okno dialogowe Wyodrębnianie plików,
którego zadaniem jest sprawdzenie, czy
pliki znajdujące się wewnątrz archiwum
nie są uszkodzone. Gdy proces weryfikacji
zakończy się, automatycznie uruchomi się
właściwy program instalacyjny pakietu,
którego zadaniem będzie sprawdzenie stanu
systemu, zaktualizowanie sterowników
oraz skopiowanie nowych wersji plików
systemowych w sposób bezpieczny
dla samego systemu (rysunek 2.8).

 9. Potwierdź chęć instalacji pakietu, klikając
przycisk Dalej, po czym przeglądnij
uzupełniającą umowę licencyjną
(modyfikującą warunki licencjonowania
systemu) i jeśli się z nią zgadzasz, umieść
znacznik w polu Zgadzam się i kliknij
ponownie przycisk Dalej.

 10. Zostaniesz teraz poproszony o wskazanie
folderu, w którym podczas odinstalowywania
systemu umieszczone zostaną kopie zapasowe
plików systemowych. Kopie zapasowe
są konieczne na wypadek gdybyś musiał
anulować instalację dodatku Service Pack.
Kliknij przycisk Dalej.

 11. Teraz ostatni etap instalacji. Zaczekaj,
aż Instalator sprawdzi bieżącą konfigurację,
zarchiwizuje bieżące pliki i dokona aktualizacji
plików. Możesz w międzyczasie pozwolić
sobie na relaks, bowiem instalacja trwa
długo. Gdy proces się zakończy — kliknij
przycisk Zakończ — spowoduje to zamknięcie
kreatora instalacji i wszystkich aplikacji
oraz ponowne uruchomienie komputera.

Instalacja dodatku Service Pack 2
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 12. Po ponownym uruchomieniu komputera
Windows XP wyświetli okno, w którym
zostaniesz poproszony o zapisanie się
w serwisie Web Windows Update na listę
subskrybentów Aktualizacji automatycznych,
które obejmują aktualizacje zabezpieczeń,
aktualizacje krytyczne i dodatki Service Pack.

 13. Jeśli zaznaczysz pierwszą opcję:
Pomóż chronić mój komputer PC poprzez
włączenie Aktualizacji automatycznych teraz,
Twój komputer będzie się automatycznie
kontaktował z serwisem Windows Update
w celu dokonania aktualizacji (rysunek 2.9).
Jeśli wolisz aktualizować system ręcznie,
zaznacz opcję Nie w tej chwili. Kliknij
przycisk Dalej 

 14. Po zdefiniowaniu sposobu aktualizacji
system wyświetli okno podsumowujące
stan bezpieczeństwa na Twoim komputerze
— okno to nosi nazwę Centrum zabezpieczeń
systemu Windows (rysunek 2.10). Z jego
poziomu możesz zarządzać ustawieniami Zapory
systemu Windows, Opcjami internetowymi oraz
aktualizacjami. Możesz także uzyskać informacje
o zainstalowanych programach antywirusowych
i stanie ochrony przed wirusami.

 15. Przejrzyj informacje prezentowane w oknie
Centrum zabezpieczeń systemu Windows.

 16. Jeśli nie zamierzasz na razie dokonywać
jakichkolwiek zmian w ustawieniach, zamknij
okno Centrum zabezpieczeń systemu Windows
— do jego ustawień wrócimy w rozdziale 11.

 17. Twój komputer jest gotowy do pracy
— pamiętaj jednak, że trzeba jeszcze
zainstalować programy antywirusowe.

Wskazówka

 Gdybyś chciał później powrócić do okna
Centrum zabezpieczeń systemu Windows,
najpierw kliknij przycisk Start, później
polecenie Panel sterowania, a następnie
kliknij dwukrotnie ikonę Centrum zabezpieczeń
(rysunek 2.11).

Rysunek 2.9. Po zainstalowaniu dodatku Service
Pack 2 i ponownym uruchomieniu komputera
możesz włączyć opcję automatycznej aktualizacji
systemu

Rysunek 2.10. Centrum zabezpieczeń systemu
Windows

Rysunek 2.11. Aby otworzyć Centrum zabezpieczeń,
kliknij przycisk Start, kliknij polecenie Panel
sterowania, a następnie kliknij dwukrotnie ikonę
Centrum zabezpieczeń
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Rysunek 2.14. Zakładka Aktualizacje automatyczne
okna Właściwości systemu oraz okno Aktualizacje
automatyczne to ten sam zestaw ustawień

Rysunek 2.15. Możesz skonfigurować
harmonogram aktualizacji

Definiowanie opcji
aktualizacji systemu
Aktualizacje mogą przebiegać w różny sposób
— od Ciebie zależy, który wybierzesz.

Aby zdefiniować opcje
aktualizacji systemu:

 1. Otwórz okno Właściwości systemu i kliknij
zakładkę Aktualizacje automatyczne.
Jeśli skorzystasz z odnośnika Aktualizacje
automatyczne w Centrum zabezpieczeń
systemu Windows, zostanie wyświetlone
okno dialogowe Aktualizacje automatyczne
zawierające tylko jedną zakładkę
— Aktualizacje automatyczne (rysunek 2.14).

Aby włączyć mechanizm aktualizacji,
wybierz jeden z profili aktualizacji
systemu:

 1. Zaznacz opcję Automatycznie (zalecane),
jeśli chcesz automatycznie pobierać
i instalować aktualizacje. Poniżej tej opcji
znajdują się dwie listy rozwijane — pierwsza
pozwala wskazać termin aktualizacji, a druga
godzinę. Korzystając z nich, możesz dokładnie
określić moment przeprowadzania aktualizacji
(rysunek 2.15). Proces ten nie spowoduje
powiadomienia użytkownika i nie przerwie
jego zadań, a aktualizacje nie zakłócą innych
procesów pobierania — system Windows
znajduje i pobiera aktualizacje w tle.
Jeżeli komputer jest wyłączony w czasie
zaplanowanej aktualizacji, system Windows
zainstaluje aktualizacje po następnym
uruchomieniu komputera. Jeśli nie zostanie
zmieniony harmonogram domyślny,
aktualizacje pobrane na komputer będą
instalowane o godzinie 3:00.

Definiow
anie opcji aktualizacji system

u



Rozdział 2.

28

 2. Zaznaczenie opcji Pobierz dla mnie aktualizacje,
ale pozwól mi wybrać, kiedy mają być
zainstalowane spowoduje, że system
Windows będzie znajdował i pobierał
aktualizacje w tle, nie przeszkadzając Ci
w pracy. Oczywiście komputer musi być
połączony z internetem. Po ukończeniu
pobierania w obszarze powiadomień
zobaczysz ikonę Alerty zabezpieczeń systemu
Windows  i zostanie wyświetlony alert
informujący, że aktualizacje są gotowe
do instalacji. Aby przejrzeć i zainstalować
dostępne aktualizacje, kliknij ikonę lub alert.
Można zainstalować wszystkie lub wybrane
spośród dostępnych aktualizacji (rysunek 2.16).

 3. W przypadku wybrania opcji Powiadom mnie,
ale nie pobieraj ani nie instaluj aktualizacji
automatycznie system Windows będzie
wyszukiwał aktualizacje i powiadomi Cię,
gdy będą dostępne. O pobraniu aktualizacji
musisz sam zadecydować. Jak to zrobić?
Gdy system Windows znajdzie aktualizacje
odpowiednie dla danego komputera, w obszarze
powiadomień zostanie wyświetlona ikona
Alerty zabezpieczeń systemu Windows 
i zostanie wyświetlony alert informujący,
że aktualizacje są gotowe do pobrania
— kliknij ikonę lub alert i wybierz niektóre
lub wszystkie aktualizacje do pobrania. System
Windows pobierze aktualizacje w tle, nie
zakłócając Twojej pracy, a po zakończeniu
pobierania w obszarze powiadomień ponownie
wyświetlona zostanie ikona Windows
Update, tym razem w celu powiadomienia,
że aktualizacje są gotowe do zainstalowania.

 4. Pole Wyłącz aktualizacje automatyczne
pozwala wyłączyć automatyczny tryb
aktualizacji. Oznacza to, że nie będziesz
powiadamiany o ważnych aktualizacjach
dostępnych dla Twojego komputera.

Rysunek 2.16. Opcje aktualizacji

Wady automatycznej
aktualizacji

Wadą mechanizmu automatycznej
aktualizacji jest konieczność
logowania się na konto administratora
(lub konto należące do grupy
Administratorzy) w celu rozpoczęcia
instalacji łat; zwykli użytkownicy nie
mają do tego wystarczających
uprawnień.
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Rysunek 2.17. Aby skorzystać z mechanizmu
Windows Update, kliknij przycisk Start i w menu
Wszystkie programy wybierz Windows Update

Rysunek 2.18. Zadziałanie mechanizmu Windows
Update wymaga wydania zgody na działanie
obsługującej go kontrolki ActiveX

Rysunek 2.19. Możesz przeprowadzić
aktualizację ekspresową lub niestandardową

Ręczny tryb
aktualizacji systemu
Mechanizm Windows Update może działać
również w trybie ręcznym, w którym sam
nakazujesz rozpoczęcie poszukiwania nowych
wersji łat, wskazujesz te, które mają być
zainstalowane i nadzorujesz ich instalację. O ile
automatyczna aktualizacja systemu powoduje
instalację jedynie łat uznanych za krytyczne,
ręczny tryb pracy Windows Update pozwala
dokonać instalacji łat mniej istotnych, często
wręcz nieusuwających żadnych błędów,
a dodających nowe funkcje systemu.

Aby przeprowadzić ręczną aktualizację:

 1. Otwórz panel Start, rozwiń pozycję Wszystkie
programy i kliknij ikonę zatytułowaną
Windows Update (rysunek 2.17).

 2. Po chwili pojawi się plansza tytułowa witryny
Windows Update, a chwilę później — okno
dialogowe Ostrzeżenie o zabezpieczeniach,
proszące Cię o zgodę na zainstalowanie kontrolki
ActiveX nadzorującej proces aktualizacji
systemu (rysunek 2.18). Udziel tej zgody,
klikając przycisk Zainstaluj, a przejdziesz
do dalszego etapu aktualizacji.

 Prośba o potwierdzenie pojawi się tylko
w czasie pierwszej próby skorzystania
z mechanizmu Windows Update.

 3. Po chwili oczekiwania (w tym czasie połączenie
z internetem musi pozostać aktywne) w oknie
przeglądarki pojawią się łącza do sposobów
aktualizacji. Windows Update pozwala dokonać
instalacji ekspresowej oraz niestandardowej
(rysunek 2.19).

Ręczny tryb aktualizacji system
u
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 4. Po kliknięciu odnośnika Instalacja
niestandardowa rozpocznie się proces
wyszukiwania dostępnych aktualizacji
(rysunek 2.20).

 5. Znalezione aktualizacje pojawią się na liście
— przejrzyj je i zaznacz pola wyboru obok
tych, które chcesz zainstalować, a następnie
kliknij łącze Przejdź do instalowania
aktualizacji (rysunek 2.21).

 6. W oknie Windows Update pojawi się
podsumowanie — zawiera ono listę
wybranych przez Ciebie aktualizacji.
Kliknij przycisk Zainstaluj (rysunek 2.22).

Rysunek 2.20. Windows Update wyszukuje
dostępne aktualizacje

Rysunek 2.21. Lista aktualizacji w oknie Windows
Update — zaznacz pola wyboru obok tych pozycji,
które mają zostać zainstalowane na Twoim
komputerze, i kliknij łącze przejdź do instalowania
aktualizacji, klikając łącze Przejdź do instalowania
aktualizacji

Rysunek 2.22. Oto wybrana lista aktualizacji
w oknie Windows Update — jeśli ją akceptujesz,
kliknij przycisk Zainstaluj
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Rysunek 2.23. Proces pobierania i instalowania
aktualizacji jest w toku

Rysunek 2.24. Podsumowanie aktualizacji w oknie
Windows Update

 7. Rozpocznie się pobieranie i instalowanie
aktualizacji (rysunek 2.23).

 8. Po zakończeniu instalacji aktualizacji pojawi
się komunikat o zaktualizowaniu komputera.
W oknie dialogowym Instalowanie
aktualizacji kliknij przycisk Zamknij.

 9. Windows Update wyświetli raport aktualizacji,
z którego dowiesz się, jakie aktualizacje
zostały zainstalowane, a jakie są dostępne,
lecz niezainstalowane (rysunek 2.24).
Możesz zamknąć okno Windows Update
— bezpieczeństwo komputera zostało
poprawione.

Wskazówka

 Po zakończeniu procesu aktualizacji
— w zależności od charakteru instalowanych
poprawek — może być konieczne ponowne
uruchomienie systemu operacyjnego.

Ręczny tryb aktualizacji system
u



Rozdział 2.

32

Zapora połączenia
internetowego
Zapora połączenia internetowego — w slangu
komputerowym zwana firewall — to rodzaj
zabezpieczenia, które umożliwia ochronę
danych systemu, gdy komputer łączy się
z innymi sieciami, na przykład z internetem,
lub przesyła przez nie dane, co zawsze stanowi
potencjalne zagrożenie zakażenia wirusem
albo atakiem ze strony innego komputera
czy użytkownika. Zapora pełni więc rolę filtra
informacji przekazywanych z internetu lub sieci
— filtr ten odrzuca informacje lub dopuszcza
je do komputera, zależnie od ustawień
skonfigurowanych przez użytkownika
(rysunek 2.25).

Zapora ułatwia blokowanie wirusów i robaków
komputerowych usiłujących uzyskać dostęp do
komputera. Nie pomoże jednak w wykrywaniu
i likwidacji wirusów i robaków komputerowych,
które już znajdują się na komputerze — aby
chronić swój komputer, musisz, oprócz zapory,
również zainstalować i aktualizować
oprogramowanie antywirusowe.

Zapora pozwala też tworzyć rejestr — dziennik
zabezpieczeń, w którym będą rejestrowane
pomyślne i niepomyślne próby połączenia się
z danym komputerem. Taka opcja może być
użyteczna podczas rozwiązywania problemów.

Aby firewall funkcjonował skutecznie, wymaga
przemyślanej konfiguracji. Odpowiednie
ustawienia konfiguracyjne pozwalają określić,
które programy systemowe i usługi nie powinny
uzyskać dostępu do internetu lub sieci, do której
komputer jest podłączony, a które z kolei
powinny; możliwe jest też podjęcie decyzji,
które adresy IP i porty komunikacyjne
wykorzystywane mogą być do łączenia się
z innymi komputerami. W ustawieniach
możesz też wskazać foldery sieciowe,
które chcesz udostępnić innym.

Żadna automatyczna zapora sieciowa
nie zapewni Twojemu komputerowi
absolutnego bezpieczeństwa.

Rysunek 2.25. Zapora połączeń internetowych to
system zabezpieczeń działający na pograniczu sieci
i świata zewnętrznego. Umożliwia ona narzucanie
ograniczeń dotyczących treści, które mogą być
przesyłane z sieci domowej do internetu i z internetu
do sieci domowej

Zapora połączenia
internetowego w Windows XP
System Microsoft Windows XP jest
wyposażony w prosty, lecz skuteczny
w domowych zastosowaniach firewall
— jest to tak zwana Zapora połączenia
internetowego (ICF, Internet Connection
Firewall) lub Zapora systemu Windows
(w wersji systemu XP z zainstalowanym
pakietem Service Pack 2). Ta funkcja,
przeznaczona do użytku w domu i małej
firmie, zapewnia ochronę komputerom
bezpośrednio połączonym z internetem.
Jest ona dostępna dla połączeń
lokalnych (LAN) i telefonicznych.
W Windows XP Home/Professional bez
pakietu Service Pack lub z pakietem
Service Pack 1 i w Windows 2003 Server
Zapora połączenia internetowego jest
standardowo wyłączona. Nie próbuj jej
włączyć, lecz natychmiast instaluj
Service Pack 2.
W systemie Windows XP z pakietem
Service Pack 2 zapora połączenia
internetowego jest domyślnie włączona.
Jednak niektórzy producenci komputerów
i administratorzy sieci ją wyłączają,
warto więc sprawdzić, czy na Twoim
komputerze zapora działa.
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Rysunek 2.26. Wybierz polecenie Pokaż wszystkie
połączenia, aby otworzyć okno Połączenia sieciowe

Rysunek 2.27. Jeżeli zapora połączenia
internetowego jest włączona, obok ikony
połączenia pojawia się symbol kłódki

Zapora a konta użytkownika
Konfigurowanie zapory wymaga
uprawnień administratora — musisz
więc zalogować się na konto z grupy
Administratorów.

Jak sprawdzić,
czy zapora jest włączona?
System Windows wyraźnie oznacza stan
włączenia zapory. Musisz tylko wiedzieć,
gdzie szukać.

Aby sprawdzić stan zapory sieciowej
Windows XP:

 1. Kliknij przycisk Start i w menu Start
wybierz polecenie Połącz z.

 2. W menu podrzędnym wybierz polecenie
Pokaż wszystkie połączenia (rysunek 2.26).

 3. Wyświetlone zostanie okno Połączenia
sieciowe. Jeżeli zapora połączenia
internetowego jest włączona, obok ikony
połączenia pojawia się symbol kłódki
(rysunek 2.27).

Jak działa zapora?
Próba połączenia się z komputerem
lokalnym przez osobę w internecie
lub sieci nazywa się niemonitorowanym
żądaniem. Jeżeli komputer otrzyma
niemonitorowane żądanie, Zapora
systemu Windows blokuje połączenie.
W przypadku korzystania z programu
odbierającego informacje z internetu
lub sieci, takiego jak program obsługi
wiadomości błyskawicznych lub sieciowa
gra wieloosobowa, zapora proponuje
zablokowanie lub odblokowanie
połączenia. Jeżeli połączenie zostanie
odblokowane, Zapora systemu Windows
utworzy wyjątek, aby nie reagować
na próby odebrania przez program
informacji w przyszłości.
Można wyłączyć Zaporę systemu Windows
dla określonych połączeń internetowych
i sieciowych, jednak w takim przypadku
skuteczność zabezpieczeń komputera
jest ograniczona.

Jak spraw
dzić, czy zapora jest w
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Włączanie zapory połączenia
sieciowego w Windows XP
Jeśli nie włączyłeś jeszcze zapory, system
Windows sam się o to upomni. Centrum
zabezpieczeń systemu Windows wyświetli
komunikat ostrzegawczy. Pojawi się on
w dymku, obok ikony Alerty zabezpieczeń
systemu Windows znajdującej się w obszarze
powiadomień na pasku zadań (rysunek 2.28).
Kliknij dymek, aby otworzyć Centrum
zabezpieczeń systemu Windows, z którego
masz dostęp do Zapory systemu Windows.

Aby włączyć
zaporę sieciową Windows:

 1. W oknie Centrum zabezpieczeń systemu
Windows kliknij przycisk Zalecenia
umieszczony w sekcji Zapora (rysunek 2.29).

 2. W oknie Zalecenia kliknij przycisk
Włącz teraz. Pojawi się okno komunikujące
włączenie zapory — kliknij w nim przycisk
Zamknij (rysunek 2.30).

 3. Zamknij okna Zalecenia i Centrum
zabezpieczeń systemu Windows.
Zapora jest już aktywna.

Wskazówka

 Opisany powyżej sposób włączania zapory
włącza ją w tryb domyślny. Jest on zalecany
podczas normalnej pracy.

Rysunek 2.28. Jeżeli zapora połączenia
internetowego jest wyłączona, obok ikony
Alerty zabezpieczeń systemu Windows
pojawia się ostrzegawczy komunikat

Rysunek 2.29. Aby włączyć zaporę, kliknij
przycisk Zalecenia

Rysunek 2.30. W oknie Zalecenia kliknij przycisk
Włącz teraz, a następnie kliknij przycisk Zamknij
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Rysunek 2.31. Aby włączyć możliwość odebrania
pliku z innego komputera w internecie, kliknij
Odblokuj

Czy zezwalać
Zaporze systemu Windows
na odblokowanie
niektórych połączeń?
W trybie domyślnym Zapora systemu Windows
dopuszcza pewne drobne nieszczelności
w systemie zabezpieczeń — są one przeznaczone
dla niektórych programów preferujących
otwarte połączenie z internetem. Przykładem
takiego programu jest gra sieciowa. Jeśli więc
będziesz chciał pograć z kolegą w Quake’a
online i zainstalujesz u siebie na komputerze
serwer gry, konieczne będzie odblokowanie
odbierania informacji z internetu.

Nie musisz jednak wiele robić w tym kierunku.
Zapora sama zaproponuje zablokowanie
lub odblokowanie połączenia, wyświetlając
specjalny komunikat.

Aby odblokować połączenie:

 1. Kliknij w oknie Alert zabezpieczeń systemu
Windows przycisk Odblokuj (rysunek 2.31).

Wskazówki

 Jeżeli połączenie zostanie odblokowane,
Zapora systemu Windows tworzy wyjątek,
aby nie reagować na próby odebrania
przez program informacji w przyszłości.

 Wyjątki można definiować także ręcznie
— służą do tego ustawienia zakładki Wyjątki
okna Zapora systemu Windows. Pamiętaj
jednak, że dodanie wyjątku jest zawsze
osłabieniem murów obronnych komputera.

Czy zezw
alać na odblokow
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Blokowanie wyjątków
w ustawieniach
Zapory systemu Windows
Jeżeli potrzebna jest maksymalna ochrona
komputera, na przykład w czasie korzystania
z internetu w hotelu lub na lotnisku, lub wówczas,
gdy w sieci szaleją niezwykle niebezpieczne
wirusy lub robaki, domyślna postać Zapory
systemu Windows nie wystarczy.

Wówczas trzeba zablokować wszystkie wyjątki
bez wyjątku — pamiętaj, że wtedy zapora
zablokuje również niemonitorowane żądania
udostępniania plików lub drukarek oraz
odnajdywania urządzeń sieciowych!

Zablokowanie wyjątków nie przeszkodzi
natomiast w przeglądaniu większości stron WWW,
wysyłaniu i odbieraniu wiadomości e-mail oraz
korzystaniu z komunikatorów internetowych.

Aby włączyć Zaporę systemu Windows
bez wyjątków:

 1. Zaloguj się jako administrator.

 2. Kliknij ikonę Alerty zabezpieczeń systemu
Windows znajdującą się w obszarze
powiadomień na pasku zadań (rysunek 2.32).

 3. W oknie Centrum zabezpieczeń systemu
Windows kliknij łącze Zapora systemu
Windows (rysunek 2.33) lub otwórz okno
Panel Sterowania i kliknij dwukrotnie ikonę
Zapora systemu Windows (rysunek 2.34).

 4. Wyświetlone zostanie okno Zapora systemu
Windows. Kliknij zakładkę Ogólne, zaznacz
pole wyboru Nie zezwalaj na wyjątki,
a następnie kliknij przycisk OK (rysunek 2.35).

Wskazówka

 Ustawienie Nie zezwalaj na wyjątki blokuje
wszystkie niemonitorowane żądania
dotyczące nawiązania połączenia z danym
komputerem, z żądaniami dotyczącymi
programów lub usług zaznaczonych
w zakładce Wyjątki włącznie.

Rysunek 2.32. Aby otworzyć okno Centrum
zabezpieczeń systemu Windows, kliknij ikonę
Alerty zabezpieczeń systemu Windows znajdującą
się w obszarze powiadomień na pasku zadań

Rysunek 2.33. Aby otworzyć okno Zapora
systemu Windows, kliknij łącze Zapora systemu
Windows w Centrum zabezpieczeń systemu
Windows

Rysunek 2.34. Inna droga prowadząca do okna
Zapora systemu Windows to Panel sterowania
i ikona Zapora systemu Windows

Rysunek 2.35. Zaznacz pole wyboru:
Nie zezwalaj na wyjątki
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